
 
Состояние информационной безопасности несовершеннолетних в 

образовательных организациях муниципального образования  
город Каменск-Уральский 

 
В соответствии с Федеральным законом от 29 декабря 2010 года N 436-ФЗ "О 

защите детей от информации, причиняющей вред их здоровью и развитию", 
Концепцией информационной безопасности детей, утвержденной Распоряжением 
Правительства Российской Федерации от 02.12.2015 N 2471-р, Программой по 
обеспечению информационной безопасности детей, производства информационной 
продукции для детей и оборота информационной продукции в Свердловской области 
на 2018 - 2020 годы, утверждённой Распоряжением Правительства Свердловской 
области от 26.10.2018 № 655-РП, письмом начальника Управления образования от 
24.05.2018 № 01-15/1168 «О реализации Плана по обеспечению информационной 
безопасности детей, производства и оборота информационной продукции для детей 
на 2018-2020 годы» в муниципальных образовательных учреждениях г. Каменска-
Уральского» реализуется План мероприятий по обеспечению информационной 
безопасности детей в МОУ на 2018-2020 годы (далее - План). 

Основными задачами при организации работы по информационной 
безопасности являются обеспечение защиты прав и законных интересов 
несовершеннолетних, снижение роста правонарушений и преступности среди 
несовершеннолетних, повышение уровня правовой грамотности специалистов, 
несовершеннолетних и их родителей по вопросу обеспечения информационной 
безопасности, выявления фактов распространения в информационно- 
телекоммуникационной сети "Интернет" информации, способной причинить вред 
здоровью и развитию несовершеннолетних. 

План включает в себя 24 основных направления деятельности для 
общеобразовательных учреждений, 19 направлений для дошкольных 
образовательных учреждений и ЦПМСС, 20 направлений для ЦДО. 

В первом полугодии 2018-2019 учебного года по основным направлениям 
Плана проведены следующие мероприятия. 

1. Организация контроля за обеспечением контент-фильтрации Интернет-
трафика в образовательных организациях. 

 
 
 
 
 
 
 
 



 

№ 
п\п Мероприятия Исполнители 

Показатели 
результата 

мероприятия 

1. 

Организация контроля за 
осуществлением 
образовательными 
организациями 
договорных отношений с 
провайдерами, 
предоставляющими 
услуги доступа к сети 
«Интернет», в части 
обеспечения контент-
фильтрации Интернет-
трафика 

Во всех ДОУ (58 ед., 100%) безопасный доступ сотрудников в сеть 
«Интернет» обеспечивается за счёт контентной фильтрации 
запрещённой и нежелательной информации. В этой связи ежегодно все 
образовательные учреждения заключают договора с провайдером ЗАО 
«Радиотелефон» на установку и обеспечение контентной фильтрации 
«SkyDNS», соответствующей требованием ФЗ № 343 от 29.12.10                       
«О защите детей от информации, причиняющей вред их здоровью и 
развитию» (в редакции от 01.05.2017г). 

Информация о заключённых договорах поступает в Управление 
образования. 

 
 

 
 
 

Ограничение доступа 
детей         к 

информации, 
причиняющей вред их 
здоровью и развитию, 

размещаемой в 
информационно-

телекоммуникационной 
сети «Интернет» с 

компьютеров 
образовательного 

учреждения 
3. 

Организация 
предоставления 
провайдерами услуг 
доступа к сети 
«Интернет» 
образовательным 
учреждениям с 
обеспечением контент-
фильтрации Интернет-
трафика и развитие 
практики фильтрации по 
«белому списку» сайтов 

В некоторых ДОУ применяется практика фильтрации запрещённого 
контента по «белому списку» сайтов. В соответствии с циклограммой 
деятельности образовательные учреждения проводят внутреннюю проверку 
эффективности использования контент-фильтров не реже одного раза в 
месяц. Также проверка проводится обязательно перед приёмкой 
образовательного учреждения к новому учебному году. По факту 
проверки составляются Акты. 

Внешний контроль эффективности использования контент-
фильтров проводится специалистами Управления образования в рамках 
мониторинга выполнения мероприятий по обеспечению 
информационной безопасности в соответствии с Планом-графиком 
работы органа местного самоуправления «Управление образования 
города Каменска-Уральского» с муниципальными образовательными 
учреждениями на учебный год. В первом полугодии 2018-2019 учебного 
года мониторинг был проведён в Детских садах №№ 11, 74, 86. 



№ 
п\п Мероприятия Исполнители 

Показатели 
результата 

мероприятия 

4. 

Использование 
лицензионного 
программного 
обеспечения, в том числе 
программ, 
обеспечивающих 
антивирусную защиту на 
100% компьютеров, 
используемых в 
образовательном процессе 

С технико-технологической точки зрения защита от 
противоправного контента предполагает использование лицензионного 
программного обеспечения, в том числе программ, обеспечивающих 
антивирусную защиту. 

По состоянию на 31.12.2018 г. в ДОУ используется: 
• 436 компьютеров, лицензионное программное обеспечение 

установлено на 348 компьютерах (80% по городу; 100% - в 38 (66%) , 
менее 100% в 20 (34%) ДОУ №№ 2, 6, 9, 10, 11, 22, 53, 58, 65, 70, 80, 82, 
83, 86, 88, 89, 91, 94, 96, 101. 

Основной программой, обеспечивающей антивирусную защиту, 
является Kaspersky Endpoint Security; 

• 96 мультимедийных установок (проектор плюс проекционный 
экран), 

• 20 мультимедийных установок (проектор плюс интерактивная 
доска). 

Количество компьютеров, подключённых к сети «Интернет» - 281 
ед., в том числе через локальную сеть - 117 ед.  

В дошкольных образовательных учреждениях рабочих мест для 
занятий воспитанников в сети «Интернет» не предусмотрено. 

Обеспеченность 
компьютеров, 

используемых в 
образовательном 

процессе: 
- лицензионным ПО, 

% 
- программами 

антивирусной защиты, 
% 

5. 

Организация 
медиаобразования 
педагогов как условия 
обеспечения 
информационной 
безопасности для всех 
участников 
образовательного 
процесса 

В первом полугодии 2018-2019 учебного года 634 педагогических 
работника из 48 детских садов (83%) (кроме Детских садов №№ 2, 12, 13, 
15, 25, 27, 42, 78, 86, 101) прошли на сайте Экспертного совета курсы 
повышения квалификации по следующим направлениям: 
«Информационная компетентность педагога», «Основы 
кибербезопасности», «Защита детей от информации, причиняющей вред 
их здоровью и развитию, в образовательной организации», «» 
Информационная безопасность в образовательной организации» 
(Детский сад № 10) и другие. Это составляет по городу 48% (план - не 

Количество и доля 
педагогов, прошедших 

курсы повышения 
квалификации по 

вопросам защиты детей 
от информации, 

причиняющей вред их 
здоровью и (или) 

развитию, 



№ 
п\п Мероприятия Исполнители 

Показатели 
результата 

мероприятия 
менее 30 % педагогических работников по каждому ОУ). 

100% педагогических работников прошли курсы повышения 
квалификации в детских садах №№ 3, 5, 16, 34, 41, 53, 62, 65, 68, 72, 73, 
74, 79, 84, 91, 100; менее 30 % – в детских садах №№ 4, 11, 52, 82, 93, 102, 
106. 

распространяемой 
посредством сети 

«Интернет» 
(не менее 30%) 

6. 

Организация и 
проведение различных 
мероприятий (семинаров, 
совещаний, «круглых 
столов», тренингов, 
практикумов, 
конференций) для 
педагогических 
работников 
образовательных 
организаций по вопросу 
обеспечения 
информационной 
безопасности детей 

Во всех ДОУ имеется необходимая нормативная правовая база для 
использования информационно-телекоммуникационной сети 
«Интернет» в образовательном учреждении.   

Разработаны и утверждены:  
- Положение (или Порядок) об официальном сайте ОУ, которым 

определяется структура, содержание и периодичность обновления 
информации в соответствии с требованиями законодательства; 

- Правила использования сети «Интернет» в образовательном 
учреждении; 

- Классификатор информации, несовместимой с задачами 
образования и воспитания обучающихся, рекомендуемый для 
применения в образовательном учреждении; 

- Инструкция для сотрудников образовательного учреждения о 
порядке действий при осуществлении контроля за использованием 
работниками учреждения сети «Интернет»; 

- Должностная инструкция администратора точки доступа к сети 
«Интернет»; 

- Журнал регистрации пользователей в сети «Интернет»; 
- Журнал ознакомления с Правилами использования сети 

«Интернет» в образовательном учреждении; 
-Журнал регистрации обнаружения Интернет-ресурсов, 

несовместимых с задачами образования; 

Количество и доля 
педагогов, охваченных 

мероприятиями 
(не менее 80%) 



№ 
п\п Мероприятия Исполнители 

Показатели 
результата 

мероприятия 
- Журнал сверки библиотечного фонда учреждения с Федеральным 

списком экстремистских материалов. 
В учреждениях имеются Согласия работников на обработку своих 

персональных данных, которые хранятся в Личных делах сотрудников, 
и Согласия законных представителей на размещение информации 
(публикацию) о ребёнке на сайте учреждения, которые хранятся в 
Личных делах воспитанников детского сада. 

В МОУ проводятся различные мероприятия для педагогических 
работников образовательных организаций по вопросу обеспечения 
информационной безопасности детей: 

- совещания «Информационная безопасность для педагогов»,  «О 
проведении Единого урока в сети «Интернет»,  «Как защитить себя от 
негативной информации», «Полезные и вредные электронные игры для 
детей доошкольного возраста»; 

- консультации: «Полезные советы про безопасность в Интернете», 
«Нормативная основа медиа-образования педагогов»; 

- семинары «Что такое ИКТ-компетентность и зачем она нужна 
педагогу?»,  

- стажёрские площадки: «Создание персонального сайта педагога в 
сети «Интернет»,  

- педагогические часы «Использование ресурсов Интернет в работе 
с родителями», «Информационная безопасность детей (с просмотром 
презентации)»; 

 - мастер-классы «Возможности Интернета», «Персональный сайт 
педагога»; 

- квест-игра «Безопасная работа в Интернете. 10 простых правил» 
-круглые столы «Обеспечение информационной безопасности для 

всех участников образовательного процесса». 



№ 
п\п Мероприятия Исполнители 

Показатели 
результата 

мероприятия 

7. 

Ежегодное участие 
педагогов и сотрудников 
образовательных 
учреждений в 
мероприятиях различного 
уровня, посвящённых 
обеспечению защиты и 
безопасности 
информационной 
инфраструктуры 
образовательных 
учреждений 

1. В мониторинге информатизации системы образования, целью 
которого является оценка уровня оснащения средствами ИКТ и степени 
его применения в образовательном процессе, включая вопросы 
использования технологий, программ, техники и устройств, принял 
участие 321 (24%) сотрудник из 35 детских садов. 

2. Во Всероссийской контрольной работе по информационной 
безопасности приняли участие 252 человека из 12 детских садов. 
Контрольная работа проводится в виде теста из 20 вопросов, 
разработанных с учетом возрастной группы и включающих 
информационные, потребительские, технические и коммуникативные 
аспекты информационной безопасности. 

3. Три работы поданы на Всероссийский конкурс социальной 
рекламы на тему информационной безопасности детей (Детский сад 
№ 97 – 2 работы, Детский сад № 13 -  1 работа) 

4. В Электронную библиотеку образования на сайте 
Экспертного совета по информатизации образования добавлено 5 
тематических материалов (Детский сад № 85 – 3 работы, Детский сад № 
100 -  2 работы). 

Всего в мероприятиях различного уровня, посвящённых 
обеспечению защиты и безопасности информационной инфраструктуры 
образовательных учреждений приняли участие 999 (75%) педагогов и 
сотрудников дошкольных образовательных учреждений. 

Количество и доля 
педагогов, охваченных 

мероприятиями 
(не менее 30%) 

8. 

Проведение 
профилактических 
мероприятий                     с 
несовершеннолетними и 
их родителями                   
по вопросам 

При обучении детей старшего дошкольного возраста безопасному 
поведению в сети «Интернет» используются различные методы и формы 
работы: 

1. тематические занятия: «Мир Без Опасности», «Основные угрозы 
безопасности детей в Интернете», «Что делать если звонит незнакомый 
человек»,  

Количество и доля 
учащихся, родителей 

(законных 
представителей), 

охваченных 
мероприятиями 



№ 
п\п Мероприятия Исполнители 

Показатели 
результата 

мероприятия 
информационной 
безопасности 
(тематические уроки, 
классные часы, 
родительские собрания, 
консультации), в т.ч. 
разъясняющих 
законодательство об 
ответственности за 
распространение 
материалов 
экстремистского, 
порнографического и 
наркотического 
содержания 

2. чтение цикла стихотворений «Про компьютер, Интернет, про 
прекрасный белый свет»,  

3. защита детско-родительских проектов «Наш друг - компьютер», 
«Компьютер – наше настоящее»,  

В качестве профилактических мероприятий с родителями 
проведены консультации, круглые столы по темам: «Как правильно 
подходить к выбору и просмотру телепередач и мультфильмов для 
дошкольников», «Влияние мультфильмов на гендерное воспитание 
дошкольников», «Угрозы для ребёнка в сети «Интернет» и способы 
обеспечения безопасности», «Ответственность за распространение в 
сети «Интернет» информации экстремистского, порнографического и 
наркотического характера», «Безопасность при использовании детьми 
мобильных телефонов», «Методы и функции родительского контроля»; 

Всего в профилактических мероприятиях по вопросам 
информационной безопасности и ответственности за распространение 
материалов экстремистского, порнографического и наркотического 
содержания приняло участие 13136 родителей и воспитанников детских 
садов (человеко-раз). 

(не менее 80%) 

9. 

Организация 
тематических конкурсных 
мероприятий (конкурсов, 
игр, викторин)                         
по ознакомлению 
несовершеннолетних с 
основами 
информационной 
безопасности 

В ДОУ проведены: 
1. викторины «Что я знаю о безопасной работе в Интернете», 

«Игроки безопасности», «Безопасность – это важно!» «Безопасный 
Интернет»; 

2. игры «Компьютерные истории», «Знатоки правил безопасности», 
«Мы такие как мама и папа, нам всё можно (вред компьютера)»;  

3. конкурсы «Безопасность – это просто. Предупреждён – значит 
вооружён!»,  

4. конкурсы рисунков «Доброта спасёт мир».  
 

Количество и доля 
учащихся, охваченных 

мероприятиями 
(не менее 80%) 



№ 
п\п Мероприятия Исполнители 

Показатели 
результата 

мероприятия 

10. 

Проведение Единого 
урока по безопасности в 
сети «Интернет» и его 
мероприятий 

В октябре-ноябре 2018 г. проведён Единый урок безопасности в 
сети Интернет. В 2018 году в мероприятиях Единого урока приняли 
участие: 

- 57 муниципальных дошкольных образовательных учреждений 
(98%, кроме Детского сада № 15, закрыт на ремонт в сентябре-октябре 
2018 года); 

-  4297 детей, посещающих детские сады (41% от 10441 чел.);  
- 7301 родитель (законный представитель) детей, посещающих 

детские сады (53%); удалось привлечь к мероприятиям Единого урока 
100% родителей в Детских садах №№ 5, 8, 34, 41, 52, 84, 85, 87, 89, 90, 
91, 94, 100, 106; более 50 % родителей - в Детских садах № 9, 10, 16, 25, 
27, 46, 62, 70, 72, 73, 74, 78, 79, 86, 93, 95, 96, 97, 98;  

- 1098 педагогических работников (83%). 

Количество и доля 
учащихся, охваченных 

мероприятиями 
(не менее 80%) 

12. 

Выполнение плана 
мероприятий Экспертного 
совета по 
информатизации системы 
образования и воспитания 

ДОУ принимают активное участие в мероприятиях 
Экспертного совета по информатизации системы образования и 
воспитания, который создан при Временной комиссии Совета 
Федерации по развитию информационного общества. В мероприятиях 
приняли участие всего: 

- 4375 детей,  
- 6887 родителей,  
- 1114 педагогов. 
 

Количество участников 
мероприятий 

Экспертного совета 
(отчёт по форме, 

определённой письмом 
Управления 

образования от 
03.11.2017 № 01-

15/2258) 

14. 

Проведение родительских 
собраний и других 
просветительских 
мероприятий для 
родителей (законных 
представителей) по 

В ДОУ проведено 203 родительских собрания по проблемам 
обеспечения информационной безопасности детей: «О безопасном 
поведении детей в Интернет-пространстве», «Безопасность и наши 
дети», «Современные дети и Интернет», «Безопасность детей – забота 
взрослых», «Интернет-безопасность – родительский контроль» и др. 
Всего в родительских собраниях приняли участие 8875 родителей (85%). 

Доля родителей 
(законных 

представителей), 
охваченных 

мероприятиями 
(не менее 80%) 



№ 
п\п Мероприятия Исполнители 

Показатели 
результата 

мероприятия 
проблеме обеспечения 
информационной 
безопасности детей 

Плановый показатель - доля родителей (законных представителей), 
охваченных родительскими собраниями по указанной тематике - не 
менее 80% - достигнут в 53 ДОУ (91%), в т.ч. 100% - в Детских садах 
№№ 5, 13, 25, 27, 62, 65, 68, 86, 91, 100, 101, 106,   менее 80% - в 5 ДОУ 
(Детские сады №№ 8, 42, 78, 88, 93) 

17. 

Проведение мероприятий 
по выдаче материалов для 
родителей (законных 
представителей) по 
тематике обеспечения 
информационной 
безопасности детей 

Все ДОУ (кроме Детского сада № 15) приняли участие в выдаче 
материалов для родителей (законных представителей) по тематике 
обеспечения информационной безопасности детей: распространено 
листовок и брошюр среди детей 2505 экз., среди родителей – 6272 экз. 

На информационных стендах в фойе зданий МОУ и в учебных 
кабинетах размещены информационные памятки, содержащие основные 
советы по обеспечению информационной безопасности учащихся, 
информация для родителей по тематике «Опасности в «Интернете», 
«Поведение в сети «Интернет», «Как уберечься от недостоверной 
информации?», «Правила этикета в сети «Интернет», «Безопасный 
Интернет» и др. 

Доля родителей 
(законных 

представителей), 
охваченных 

мероприятиями 
(не менее 80%) 



№ 
п\п Мероприятия Исполнители 

Показатели 
результата 

мероприятия 

18. 

Наполнение сайтов 
образовательных 
учреждений  в 
информационно-
телекоммуникационной 
сети «Интернет» 
информационными и 
рекомендательными 
материалами о защите 
детей  в сети «Интернет», 
в том числе сведениями о 
лучших ресурсах для 
детей и родителей, 
информацией для 
родителей о 
возможностях по 
организации 
родительского контроля 
за доступом к сети 
«Интернет» 

На сайтах ДОУ размещены информационные и рекомендательные 
материалы о защите детей в сети «Интернет», в том числе сведения о 
лучших ресурсах для детей и родителей, информация для родителей о 
возможностях по организации родительского контроля за доступом к 
сети «Интернет»: «Советы для обеспечения безопасности детей в 
интернет-пространстве», «Способы защиты от вредной информации», 
«Профилактика игровой зависимости и правонарушений в сети 
«Интернет», «Гаджеты в руках ребёнка» и др. 

 

Наличие на сайте 
образовательной 

организации 
информационных и 
рекомендательных 

материалов о защите 
детей в сети 

«Интернет», сведений о 
лучших ресурсах для 

детей и родителей 
(законных 

представителей), 
информации для 

родителей 
(законных 

представителей) о 
возможностях по 

организации 
родительского 

контроля за доступом к 
сети «Интернет» 

19. 

Обновление 
Федерального списка 
экстремистских 
материалов в 
электронном и бумажном 
виде ответственным 

Во всех ДОУ имеется Федеральный список экстремистских 
материалов, который обновляется один раз в месяц. Электронная версия 
списка сохраняется на компьютере ответственного специалиста с 
указанием даты обновления. Бумажная версия списка при обновлении 
распечатывается и хранится также у ответственного специалиста. 
Обновления Федерального списка экстремистских материалов добавляются 

Периодичность 
обновления 

Федерального списка 
экстремистских 

материалов не реже 
одного раза в месяц 



№ 
п\п Мероприятия Исполнители 

Показатели 
результата 

мероприятия 
лицом в образовательной 
организации 

в программное обеспечение с целью недопущения выхода на запрещённые 
сайты.  

20. 

Организация проверки 
библиотечных фондов, 
иной информационной 
продукции на предмет 
выявления литературы, 
включенной в 
федеральный список 
экстремистских 
материалов 

В ДОУ в соответствии с обновляемым Федеральным списком 
экстремистских материалов осуществляются ревизии книжного фонда, 
дидактических игр, DVD-дисков на выявление материалов, содержащих 
экстремистскую направленность, причиняющих вред здоровью и 
развитию детей и литературы, ограниченной и запрещенной для 
распространения среди детей. Составляются Акты по результатам 
ревизии книжной и иной продукции на выявление наличия материалов 
экстремистской направленности, причиняющих вред здоровью и 
развитию ребёнка, запрещённой для распространения среди детей, 
ограниченной для распространения среди детей. 

Результаты фиксируются в Журнале сверки библиотечного фонда 
учреждения с Федеральным списком экстремистских материалов. 

В 2018 году, как и ранее, литературы и других материалов, 
включенных в Федеральный список экстремистских материалов, в ДОУ 
не выявлено.  

Отсутствие в 
библиотечном фонде 

литературы, 
включенной в 

федеральный список 
экстремистских 

материалов 

21. 

Контроль безопасности 
содержания 
приобретаемой   
информационной 
продукции для детей в 
соответствии с 
возрастными категориями 
(соответствие фондов 
открытого доступа 
библиотек (расстановка, 
маркировка) требованиям 

Вся приобретаемая информационная продукция по мере её 
поступления в ДОУ проходит контроль соответствия возрастным 
категориям, по результатам проверки составляются Акты. 

 В 2018 году, как и ранее, информационной продукции, не 
соответствующей возрастным категориям, не выявлено. 

Соответствие фондов 
открытого доступа 

библиотек 
(расстановка, 
маркировка) 

требованиям ФЗ от 
29.12.2010 № 436-ФЗ 

«О защите детей                     
от информации, 

причиняющей вред их 
здоровью и развитию» 



№ 
п\п Мероприятия Исполнители 

Показатели 
результата 

мероприятия 
ФЗ от 29.12.2010 № 436-
ФЗ 
«О защите детей от 
информации, 
причиняющей вред их 
здоровью и развитию») 

22. Мониторинг безопасности 
школьных сайтов 

Контроль содержания информации, публикуемой на официальном 
сайте ДОУ, а также контроль безопасности сайта осуществляются в 
соответствии с циклограммами деятельности ДОУ. 

Сайты учреждений не содержат рекламы, вредоносных ссылок, не 
содержат материалов, не совместимых с задачами образования и воспитания 
детей, о чём свидетельствуют Аналитические справки.  

 
 

Комплексная  защита 
официального сайта от 

взлома, внедрения 
постороннего 

вредоносного контента, 
от разрушения 
целостности 

 
 

 
 

Главный специалист 
Управления образования                                                    О.П. Гашева 
 
15.02.2019 

 



 


