
Состояние информационной безопасности несовершеннолетних 
 в образовательных организациях 

 
Проблема обеспечения информационной безопасности детей в 

информационно-телекоммуникационных сетях становится все более актуальной 
в связи с существенным возрастанием численности несовершеннолетних 
пользователей. 

С целью обеспечения исполнения Федерального закона от 29.12.2010 г.            
№ 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и 
развитию» (в редакции от 01.05.2017г) во всех муниципальных образовательных 
учреждениях, в отношении которых Управление образования выполняет функции 
и полномочия учредителя, составлены Программы по обеспечению 
информационной безопасности в МОУ и Планы мероприятий по их выполнению, 
в рамках которых проводится работа с педагогами, обучающимися, родителями 
по вопросам информационной безопасности в сети «Интернет». 

 С целью повышения профессиональной компетентности педагогов 
большое внимание информационной безопасности уделяется на совещаниях при 
директоре, оперативных совещаниях и педагогических советах. Так на 
совещаниях при директоре, заместителе директора рассматриваются такие 
вопросы как: «Организация обеспечения информационной безопасности в 
школе», «Информатизация как одно из условий современного образования»,                   
«О функционировании школьного сайта», «Безопасность информационной 
продукции», «Состояние информационной безопасности в МОУ», совещания с 
классными руководителями 1 - 11 классов по вопросам исполнения Федерального 
закона от 29.12.2010 г. № 436-ФЗ «О защите детей                              от информации, 
причиняющей вред их здоровью и развитию»  (в редакции от 01.05.2017г.),                       
«Об организации работы по информационной безопасности в детском саду» и др. 

 Для педагогических работников проводятся: 
• круглые столы, практикумы на темы: 
- ознакомление педагогических работников с Федеральным законом от 

29.12.2010 г. № 436-ФЗ         «О защите детей от информации, причиняющей вред 
их здоровью и развитию» (в редакции     от 01.05.2017г.); 

- закон необходимо соблюдать даже в «Интернете»; 
- способы защиты детей от противоправных посягательств в сети 

«Интернет»; 
- основы медиабезопасности для педагогических работников; 
- ответственное и безопасное пользование услугами сети «Интернет;  
- ИКТ-компетентность педагога. Мультимедийные технологии в 

педагогическом процессе; 
- взаимодействие семьи и дошкольной образовательной организации по 

формированию культуры безопасности; 
- компьютер в детском саду: спорные вопросы. ИКТ – информационно-

коммуникационные технологии; 
• обучающие семинары «Психологическая безопасность в 

информационном пространстве», «Смертельные игры: как оградить подростков 



от опасных интернет-сообществ?», «Персональный сайт педагога», «Организация 
тематических мероприятий с дошкольниками по информационной безопасности», 
«Использование в образовательной деятельности электронных образовательных 
ресурсов», «Создание системы защиты детей от противоправного контента в 
образовательной среде дошкольного учреждения и дома»; 

• консультации «Правила поведения в сети «Интернет», 
«Профилактика компьютерной зависимости у детей старшего дошкольного 
возраста». «Информационная безопасность участников образовательного 
процесса» и др. 

Для обучающихся традиционными и популярными в образовательных 
учреждениях стали такие мероприятия:  

I. Единый всероссийский урок безопасности в сети «Интернет». В 2017 году 
в нём приняли участие 12670 учащихся, 3910 родителей, 737 педагогов. 

В рамках Единого урока проведены: 
1. Тематические уроки на темы «Вирусы», «Мошенничество, связанное с 

платежами в Интернете», «Безопасный интернет», «Мы – умные пользователи 
Интернет», «Правила общения в Интернете». 

2. Дискуссии с демонстрацией презентаций и видеороликов 
«Безопасность аккаунтов», «Безопасность онлайн - платежей» и др. 

3. Беседы "Опасности в Интернете", на которых обсуждались вопросы 
культуры пользователя сети «Интернет», защиты авторских прав, безопасного и 
грамотного поведения в социальных сетях. 

4. Классные часы «Интернет без бед», «Безопасный Интернет», «Я и мои 
виртуальные друзья». 

5. Круглые столы «Угрозы в сети «Интернет», «Основы безопасности в 
сети «Интернет»: обсуждение основ безопасности в сети «Интернет», 
обоснованности использования личных данных на сетевых ресурсах, 
законодательное регулирование этических норм поведения в сети «Интернет». 

6. Диспуты «Как сделать Интернет более безопасным», «Чужой 
компьютер», «Виртуальные преступления – реальный закон». 

7. Обучающиеся приняли участие в тестировании на портале 
http://единыйурок.дети, подготовили и защитили проекты «Безопасный 
интернет», «Программы-фильтры», «Кибербуллинг, Мобильный Интернет», 
«Опасности социальных сетей», «Кардинг и фишинг», «Персональные данные 
(специальные, биометрические, цифровые «большие данные»)», «Сайты-
подделки», «Анонимность в сети». 

II. В 4-ом Международном квесте по цифровой грамотности «Сетевичок» в 
2017 году приняли участие 1520 учащихся.  

III. Ежегодно в МОУ проводится  неделя информационной 
безопасности с проведением классных часов «Нормы нужно знать и законы 
соблюдать», «Здоровой планете – здоровые дети»!, «Жизненные ценности», 
уроков по тематике «Безопасность в виртуальном мире», «Я и мои виртуальные 
друзья», «Киберугрозы современности», круглых столов для 
старшеклассников «Безопасный Интернет – хороший Интернет», 
анкетирования «Безопасный Интернет» для учащихся 7-9 классов, 

http://%D0%B5%D0%B4%D0%B8%D0%BD%D1%8B%D0%B9%D1%83%D1%80%D0%BE%D0%BA.%D0%B4%D0%B5%D1%82%D0%B8/


изготовление и распространение памяток для обучающихся и их родителей 
(законных представителей) по обеспечению информационной безопасности и 
др.), тестирование «Правила Интернет-этикета». Для детей проводятся минутки 
безопасности по теме «Как критически относиться к сообщениям в СМИ», «Как 
избежать вредной информации в сети «Интернет», «Личная безопасность и 
терроризм»,  конкурсы, интерактивные викторины для воспитанников 5 – 7 
лет «Добрый Интернет – детям», «Интернет среди нас», «Я и мои виртуальные 
друзья», «Какие существуют риски при пользовании Интернетом и как их можно 
снизить», «Что я знаю о безопасности в Интернете» (1-4 классы), конкурсы 
детских рисунков и плакатов «Интернет и информационная безопасность», «Я 
и компьютер» (5-7кл.); игры: «Средства коммуникации», «Знаешь ли ты право?», 
«Добрый компьютер», «Создай свой рисунок», решение ситуативных задач «Я 
и информационное сообщество»; лекции «Безопасность интернет-покупок», 
«Потребительские права в цифровую эпоху», «Тропинка к своему «Я», конкурсы 
рисунков в начальной школе «Телевизор - наш друг или враг?», конкурс 
сочинений в средней школе на темы «Вирусы», «Мошенничество», «Воровство 
ученых записей»;  игры «Безопасность в Интернете: касается всех, касается 
каждого», «Закон и ребёнок». 

Дополнительно к работе по основным направлениям Программы по 
информационной безопасности в МОУ включают в себя организацию 
содержательного досуга через систему дополнительного образования и 
организацию каникулярного отдыха. 

Проведение профилактических мероприятий с несовершеннолетними 
дополняется работой с родителями (законными представителями) по вопросам 
информационной безопасности. 

В школах проводится родительский всеобуч на тему детской безопасности 
в сети «Интернет», который включает в себя общешкольные и классные 
родительские собрания «Возможности и опасности ребёнка в Интернете», 
практические занятия по повышению уровня безопасности детей в Интернете 
при помощи технических и технологических средств, семинары для родителей 
по обмену опытом обеспечения безопасности ребёнка в информационном 
обществе. Выпускаются информационные буклеты по проблеме безопасности 
детей в сети «Интернет». 

 В 2017 году МОУ проведено 63 родительских собрания с рассмотрением 
вопросов поведения детей в информационно-телекоммуникационной сети 
«Интернет»: «Безопасность детей в Интернете», «Дети в Интернете: кто за них в 
ответе?», «Информационная безопасность детей – забота родителей», 
«Безопасный Интернет вне дома», «Роль семьи в обеспечении информационной 
безопасности детей и подростков»,  «Профилактика Интернет-зависимости  у 
подростков», «Информационная безопасность детей в современном мире», 
«Информационная безопасность – ответственность родителей», 
«Информационная безопасность детей в наших руках», «Обеспечение 
информационной безопасности всех участников образовательного процесса», 
«Права ребёнка», «Основные правила защиты наших детей от Интернет-
опасностей», «Социальные сети: риски и возможности в образовании 



современных детей», «Ознакомление родителей с Федеральным законом от 
29.12.2010 № 436-ФЗ «О защите детей    от информации, причиняющей вред их 
здоровью и развитию» (в редакции от 01.05.2017г.)»,                        «О возможном 
вреде использования сети «Интернет» и способах защиты детей от информации, 
причиняющей вред их здоровью и развитию», «Психическое и физическое 
здоровье школьника (безопасное общение в сети «Интернет»)».  

Создаются и выдаются памятки для родителей «Повышение уровня 
безопасности детей в Интернете при помощи технических средств», «Этика 
сетевого общения», «Всё о компьютерных играх для школьников». 

 В МОУ оформлены уголки информационной безопасности. На сайтах МОУ 
имеются ссылки на электронные ресурсы для детей и родителей, информация для 
родителей о возможностях по организации родительского контроля за доступом к 
сети «Интернет». 
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