
Состояние информационной безопасности несовершеннолетних 
 в образовательных организациях 

  
Доклад «О состоянии информационной безопасности несовершеннолетних» 

органом местного самоуправления «Управление образования города Каменска-
Уральского» (далее – Управление образования) был представлен на заседании   
территориальной комиссии Красногорского района города Каменска-Уральского по 
делам несовершеннолетних и защите их прав 18.04.2018г.  

За период с 18.04.2018г. по 04.07.2018г. в муниципальных 
общеобразовательных учреждениях (далее - МОУ), в отношении которых 
Управление образования выполняет функции и полномочия учредителя, проведены: 

1. Совещания для педагогических работников по темам «Обеспечение 
информационной безопасности детей в период летних каникул», «Роль классного 
руководителя в формировании информационной безопасности обучающихся» 
заседания методических объединений и предметных кафедр по изучению 
нормативно-правовой базы, методических рекомендаций по применению приёмов 
безопасной работы в сети «Интернет», созданию надёжной системы защиты детей от 
противоправного контента в образовательной среде в школе и дома; выступления на 
городских педагогических чтениях «Детские Интернет-браузеры». 

2. Общешкольные родительские собрания на темы «Безопасность детей в 
летний период, в том числе информационная», «Об ответственности подростков за 
распространение материалов экстремистского, порнографического и наркотического 
содержания», «Безопасность школьников в сети «Интернет»», родительские 
конференции «Компьютер: за и против», «Подростковый возраст. Интернет-
безопасность как средство профилактики суицидального поведения подростков», 
выпущены памятки-буклеты «Подросток в соцсетях: что должно насторожить 
родителей», «Технические средства защиты: как обезопасить своего ребёнка в 
Интернете». 

3. Классные часы для обучающихся «Твоя информационная безопасность. 
Опасности интернета – правда или ложь», «Мой социум в Интернете», «Интернет в 
моей семье», психолого-педагогические тренинги «Жизнь над пропастью», 
интерактивная викторина «Что я знаю о безопасной работе в сети «Интернет», 
круглые столы «Компьютер – окно в мир и вредная информация. Экстремизм в 
современном мире», книжные выставки «Негативное влияние агрессивного 
контента СМИ и иных средств массовой коммуникации на детскую психику т 
способы его предупреждения», «Компьютер, безопасность и дети», информационно-
разъяснительные беседы на тему «Как уберечь себя в сети «Интернет» и при 
использовании мобильной связи», «Безопасная прогулка по Всемирной паутине», 
конкурсы рисунков «Твои права в онлайн-среде», «Здоровым быть здорово!». 

4. Игры и тематические беседы среди обучающихся по вопросам 
безопасности в сети «Интернет» в рамках мероприятий, посвящённых «Дню защиты 
детей» 1 июня 2018 года. 

Безопасный доступ детей и сотрудников в сеть «Интернет» обеспечивается за 
счёт контентной фильтрации запрещённой и нежелательной информации. В 
соответствии с циклограммой деятельности образовательные учреждения проводят 



проверку эффективности использования контент-фильтров не реже одного раза в 
месяц. По факту проверки составляются Акты. 

Контроль использования сети «Интернет» в свободное время осуществляется 
в соответствии с регламентом, определённым в МОУ, ответственным лицом в это 
время является администратор точки доступа или лицо, ответственное за 
информационную безопасность в МОУ. 

В ОУ имеется Федеральный список экстремистских материалов, который 
обновляется один раз в месяц. Электронная версия списка сохраняется на компьютере 
ответственного специалиста   с указанием даты обновления. Бумажная версия списка 
при обновлении распечатывается и хранится у ответственного специалиста. 
Обновления Федерального списка добавляются в программное обеспечение с целью 
недопущения выхода на запрещённые сайты. 

Информационная безопасность в МОУ – это не только правильное 
использование сети «Интернет» в образовательном процессе, но и использование 
иной информационной продукции - бумажных, электронных носителей информации 
(видео - и аудиофайлы и др.). Вся приобретаемая информационная продукция по мере 
её поступления в МОУ проходит контроль соответствия возрастным категориям, по 
результатам проверки составляются Акты. 

В МОУ осуществляются ревизии школьного библиотечного фонда, 
дидактических игр, DVD-дисков в учебных кабинетах и кабинетах специалистов. 
По мере поступления литературы в МОУ проводится её проверка на содержание 
материалов экстремистской направленности, причиняющей вред здоровью и развитию 
ребенка, запрещенной и ограниченной для распространения среди детей. По 
результатам проверки составляются Акты.  

На сайтах МОУ, как и на сайте Управления образования, имеются ссылки на 
лучшие электронные ресурсы для детей и родителей, информация для родителей о 
возможностях по организации родительского контроля за доступом к сети 
«Интернет». Родительский контроль позволяет не только блокировать доступ к 
нежелательным для детей сайтам, но ограничивать использование сети «Интернет» 
по времени суток, дням недели или длительности сеанса. Существует множество 
программ и фильтров, которые помогают родителям контролировать открытие 
нежелательной информации и время, которое можно проводить в сети «Интернет». 

В ОУ осуществляется контроль безопасности сайтов в соответствии с 
циклограммами деятельности МОУ, о чём свидетельствуют Аналитические справки.  

На сегодняшний день сайты учреждений не содержат рекламы, вредоносных 
ссылок, не содержат материалов, не совместимых с задачами образования и воспитания 
детей. 

МОУ принимают активное участие в мероприятиях Экспертного совета по 
информатизации системы образования и воспитания, который создан при 
Временной комиссии Совета Федерации по развитию информационного общества.  

Во 2 квартале 2018 года МОУ приняли участие в мероприятиях на площадке 
Экспертного совета: 

- Дистанционная выставка и конкурс программ и проектов развития в сфере 
информатизации образования – 91 чел. из 8 МОУ (26%): Средние школы №№ 15, 16, 
31, 32, 34, 35, 37, Основной школы № 27; 



- Проведение мероприятий очного и дистанционного характера, направленных 
на реализацию рекомендаций парламентских слушаний «Актуальные вопросы 
обеспечения безопасности и развития детей в информационном пространстве», 
прошедших в Совете Федерации 17 апреля 2017 года – 964 из 31 МОУ (100%); 

- Всероссийское педагогическое тестирование – 392 чел. из 31 МОУ (100%); 
- Проведение мероприятий, направленных на ознакомление и использование в 

учебном процессе педагогическими работниками курса для начального, общего и 
полного среднего образования межпредметной области «Основы кибербезопасности» 
- 395 чел. из 22 МОУ (71%); 

- Аккумулирование практик и методических разработок в сфере интеграции 
информационных технологий в образовательный процесс, разработчиками которого 
выступают сотрудники образовательных учреждений – 250 чел. из 21 МОУ (68%). 

Управлением образования: 
1. в МОУ направлены информационные письма: 
- от 24.05.2018 № 01-15/1168 «О реализации Плана по обеспечению 

информационной безопасности детей, производства и оборота информационной 
продукции для детей на 2018-2020 годы»; 

- от 05.06.2018 № 01-15/1281 «О дополнительных мерах безопасности»; 
- от 07.06.2018 № 01-15/1303 «О размещении на информационных ресурсах 

общеобразовательных учреждений информации о безопасном поведении и 
использовании сети «Интернет»; 

2. проведён мониторинг выполнения мероприятий по обеспечению 
информационной безопасности в 7 муниципальных дошкольных образовательных 
учреждениях: в Детских садах № 58, 65, 68, 89, 97, 100, 104.   

3. на официальном сайте Управления образования в сети «Интернет»: 
- размещено информационное письмо Правительства Свердловской области от 

04.06.2018 «Об участии в обсуждении методических рекомендаций о реализации мер, 
направленных на обеспечение безопасности и развития детей в сети «Интернет»; 

- создан и заполнен информацией дополнительный раздел «Информационная 
безопасность», включающий шесть подразделов: 

1) Локальные нормативные акты в сфере обеспечения информационной 
безопасности, 

2) Нормативное регулирование, 
3) Педагогическим работникам, 
4) Обучающимся, 
5) Родителям (законным представителям), 
6) Детские безопасные сайты 
(в соответствии с письмом Министерства высшего и профессионального 

образования Свердловской области от 13.06.2018 № 02-01-82/4826 «О направлении 
методических рекомендаций о безопасном поведении в сети «Интернет»»). 

 
 
 
 
  



Информационное пространство должно быть максимально безопасным для 
подрастающих поколений. Эта цель осуществима, если государство, представители 
бизнеса, правоохранительные органы и общественность объединят усилия, а 
родители осознают свое главенство в обеспечении безопасности детей. 

 
 
 
Главный специалист 
Управления образования                                                                       О.П. Гашева 
 
25.06.2018 
 


