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о выполнении Плана мероприятий по реализации  

Программы по обеспечению информационной безопасности детей, 
производства и оборота информационной продукции для детей 

 в Свердловской области на 2018-2020 годы 
муниципальными общеобразовательными учреждениями  

в 2020 году 
 

В соответствии с Федеральным законом от 29 декабря 2010 года N 436-ФЗ                
«О защите детей от информации, причиняющей вред их здоровью и развитию», 
Концепцией информационной безопасности детей, утвержденной Распоряжением 
Правительства Российской Федерации от 02.12.2015 N 2471-р, Программой по 
обеспечению информационной безопасности детей, производства информационной 
продукции для детей и оборота информационной продукции в Свердловской 
области на 2018 - 2020 годы, утверждённой Распоряжением Правительства 
Свердловской области от 26.10.2018 № 655-РП, письмом начальника Управления 
образования от 24.05.2018 № 01-15/1168 «О реализации Плана по обеспечению 
информационной безопасности детей, производства и оборота информационной 
продукции для детей на 2018-2020 годы» в муниципальных образовательных 
учреждениях г. Каменска-Уральского» реализуется План мероприятий по 
обеспечению информационной безопасности детей в МОУ на 2018-2020 годы (далее 
- План). 

Основными задачами при организации работы по информационной 
безопасности являются обеспечение защиты прав и законных интересов 
несовершеннолетних, снижение роста правонарушений и преступности среди 
несовершеннолетних, повышение уровня правовой грамотности специалистов, 
несовершеннолетних и их родителей по вопросу обеспечения информационной 
безопасности, выявления фактов распространения в информационно- 
телекоммуникационной сети "Интернет" информации, способной причинить вред 
здоровью и развитию несовершеннолетних. 

План включает в себя 24 основных направления деятельности для 
общеобразовательных учреждений, 19 направлений для дошкольных 
образовательных учреждений и ЦПМСС, 20 направлений для ЦДО. 

В 2020 году МОУ продолжили работу по направлениям Плана. Проведены 
следующие мероприятия. 

1. Организация контроля за обеспечением контент-фильтрации Интернет-
трафика в образовательных организациях. 

Во всех МОУ (31 ед., 100%) безопасный доступ детей и сотрудников в сеть 
«Интернет» обеспечивается за счёт контентной фильтрации запрещённой и 
нежелательной информации. В этой связи ежегодно все образовательные 
учреждения заключают договора с провайдерами ЗАО «Радиотелефон», ООО 
«СревисЭкспресс», ООО «Convex» на установку и обеспечение контентной 
фильтрации «DNS-школа», соответствующей требованием ФЗ № 343 от 29.12.2010 
«О защите детей от информации, причиняющей вред их здоровью и развитию»             
(в редакции от 01.05.2017г). 

Информация о заключённых договорах поступает в Управление образования. 



Во всех школьных библиотеках автоматизированные рабочие места, 
обслуживающие детей, также оснащены программным продуктом, 
обеспечивающим фильтрацию Интернет-контента. 

В МОУ применяется практика фильтрации запрещённого контента по «белому 
списку» сайтов. В соответствии с циклограммой деятельности образовательные 
учреждения проводят внутреннюю проверку эффективности использования 
контент- фильтров не реже одного раза в месяц. Проверка также проводится 
обязательно перед приёмкой образовательного учреждения к новому учебному 
году. По факту проверки составляются Акты. 

2. Обновление Федерального списка экстремистских материалов в 
электронном и бумажном виде ответственным лицом в образовательной 
организации 

Во всех МОУ имеется Федеральный список экстремистских материалов, 
который обновляется один раз в месяц. Электронная версия списка сохраняется на 
компьютере ответственного специалиста с указанием даты обновления. Бумажная 
версия списка при обновлении распечатывается и хранится также у ответственного 
специалиста. Обновления Федерального списка экстремистских материалов 
добавляются в программное обеспечение СКФ с целью недопущения выхода на 
запрещённые сайты. 

3. Организация проверки библиотечных фондов, иной информационной 
продукции на предмет выявления литературы, включенной в федеральный список 
экстремистских материалов. 

В МОУ в соответствии с обновляемым Федеральным списком экстремистских 
материалов осуществляются ревизии библиотечного фонда, дидактических игр, 
DVD-дисков на выявление материалов, содержащих экстремистскую 
направленность, причиняющих вред здоровью и развитию детей и литературы, 
ограниченной и запрещенной для распространения среди детей. По результатам 
ревизии книжной и иной продукции составляются Акты.  

Результаты фиксируются в Журнале сверки библиотечного фонда учреждения 
с Федеральным списком экстремистских материалов. 

В 2020 году в ООУ, как и ранее, литературы и других материалов, включенных 
в Федеральный список экстремистских материалов, не выявлено. 

4. Контроль безопасности содержания приобретаемой   информационной 
продукции для детей в соответствии с возрастными категориями (соответствие 
фондов открытого доступа библиотек (расстановка, маркировка) требованиям 
ФЗ от 29.12.2010 № 436-ФЗ «О защите детей от информации, причиняющей вред 
их здоровью и развитию»). 

Вся приобретаемая информационная продукция по мере её поступления в МОУ 
проходит контроль соответствия возрастным категориям, по результатам проверки 
составляются Акты. 

В 2020 года в ООУ, как и ранее, информационной продукции, не 
соответствующей возрастным категориям, не выявлено. 

5. Использование лицензионного программного обеспечения, в том числе 
программ, обеспечивающих антивирусную защиту на 100% компьютеров, 
используемых в образовательном процессе. 

С технико-технологической точки зрения защита от противоправного контента 



предполагает использование лицензионного программного обеспечения, в том 
числе программ, обеспечивающих антивирусную защиту. 

По состоянию на 31.12.2020 г.  в образовательном процессе используется: 
40 компьютерных классов (кроме Основных школ № 27 и № 39), 8307 

компьютеров. Количество учащихся на один ПК, используемый в учебных целях, 
составляет 2,3 чел. Все общеобразовательные учреждения имеют программное 
обеспечение, соответствующее современным требованиям.   

31 (100%) общеобразовательное учреждение, реализующее основную 
образовательную программу общего образования, использует стационарные 
мультимедийные средства отображения: 

 в начальной школе - 141 комплект: проектор + интерактивная доска, 151 
комплект проектор + проекционный экран; 

в основной школе - 128 комплектов: проектор + интерактивная доска, 258 
комплектов: проектор + проекционный экран; 

в старшей школе -  70 комплектов: проектор + интерактивная доска, 121 
комплект: проектор + проекционный экран. 

В учреждениях дополнительного образования в образовательном процессе 
используется 102 компьютера. 

Количество компьютеров, подключённых к сети «Интернет» - 3236 ед. (в т.ч. 
104 в учреждениях дополнительного образования), в том числе через локальную 
сеть –            2477 ед. (в т.ч. 104 в учреждениях дополнительного образования). 

Доля учащихся, которые имеют возможность выхода в сеть «Интернет» на 
скорости 100 Мбит/с, составляет 100% (в рамках внедрения регионального проекта 
«Цифровая образовательная среда»). 

6. Проведение профилактических мероприятий с несовершеннолетними по 
вопросам информационной безопасности (тематические уроки, классные часы, 
консультации), в т.ч. разъясняющих законодательство об ответственности за 
распространение материалов экстремистского, порнографического и 
наркотического содержания. 

В связи с распространением коронавирусной инфекции (COVID - 19) с 6 апреля 
2020 года для всех обучающихся, а в первом полугодии 2020-2021 учебного года для 
обучающихся 6 - 8, 10 классов образовательный процесс в муниципальных 
общеобразовательных учреждениях (далее - МОУ) был организован в дистанционной 
форме с использованием электронных сервисов Дневник.ру, РЭШ, Решу ОГЭ, Решу 
ЕГЭ, ЯКласс, Учи.ру, Яндекс. Учебник-моногородам и др. В связи с переходом 
образовательного процесса в дистанционный формат доступа обучающихся                      
1-11 классов в апреле-мае 2020 года, 6 – 8, 10 классов в первом полугодии                                      
2020-2021 учебного года к персональным компьютерам, расположенным в 
образовательной организации, не было. 

Во время дистанционного обучения как учащиеся, так и их родители могли 
связаться с учителями-предметниками и получить комментарии и/или 
индивидуальные консультации по учебным материалам и выполнению заданий 
через Viber, Telegram, Whatsapp, VK, электронную почту, Zoom. Также, в процессе 
дистанционного обучения дети активно использовали пространство сети 
«Интернет». В это время стали особенно актуальными вопросы защиты 
персональных данных. С этой целью на сайтах МОУ в подразделе 



«Информационная безопасность» размещены рекомендации «Как защитить 
персональные данные», советы, памятки, правила для родителей, детей по 
безопасному поведению в сети «Интернет». 

Кроме того, на официальных сайтах учреждений размещены методические 
рекомендации Роскомнадзора «Как сообщить в Роскомнадзор о наличии в сети 
«Интернет» информации противоправного характера». На сайтах МОУ, как и на 
сайте Управления образования, имеются ссылки на лучшие электронные ресурсы 
для детей и родителей, информация для родителей о возможностях по организации 
родительского контроля за доступом к сети «Интернет».  

МОУ с использованием электронного сервиса Дневник.ру распространяют 
информационные материалы для родителей (законных представителей) и детей по 
тематике обеспечения информационной безопасности детей: в 2020 году 
распространено листовок и брошюр среди детей - 8590 экз., среди родителей -                   
9798 экз. 

Обеспечена обратная связь между учреждениями и городским сообществом 
через официальные сайты, на которых организованы сервисы «Электронная 
приёмная», «Обратная связь», «Обращения граждан», с помощью которых 
гражданин может задать и получить ответ на интересующий вопрос. 

Проведение профилактических мероприятий с несовершеннолетними по 
вопросам информационной безопасности (тематические уроки, классные часы, 
консультации), в т.ч. разъясняющих законодательство об ответственности за 
распространение материалов экстремистского, порнографического и 
наркотического содержания, осуществлялось в 2020 году в офлайн и онлайн 
форматах с использованием сервисов Zoom, Microsoft Teams, Дневник.ру 

Проведены: 
1) Классные часы и тематические уроки на темы «Безопасный интернет», 

«Основы информационной безопасности», «Защита от противоправных и иных 
общественно опасных посягательств в информационно-телекоммуникационных 
сетях (киберпреследование, кибердомогательство и иные незаконные действия в 
сети)», «Меры безопасности при работе в сети Wi-Fi», «Об опасности общения и 
переписки с неизвестными лицами», «Ловцы душ» о манипулировании сознанием 
через СМИ, кино. Канал «Общее дело» https://youtu.be/s0KbdO229N0; 

2) Информационно-разъяснительные беседы на тему «Как уберечь себя в сети 
«Интернет» и при использовании мобильной связи», «Безопасная прогулка по 
Всемирной паутине», «16 правил интернет-безопасности для детей»  
https://zen.yandex.ru/media/luckychild/16-pravil-internetbezopasnosti-dlia-detei-
5f2488dad1bb713ff1dfda5e; 

3) Тестирование на портале Единыйурок.дети по теме «Защита персональных 
данных»; 

4) Викторина  «Дети в Интернете» https://znanio.ru/; 
5)Урок цифры: Безопасность будущего. Видеоурок: 

https://cloud.mail.ru/public/5Mwj/36SFfts4w.  
В ноябре-декабре 2020 года МОУ приняли участие в проведении ежегодной 

образовательной акции «Единый урок безопасности в сети «Интернет», 
мероприятия которой направлены на повышение уровня правовой грамотности 
специалистов, несовершеннолетних и их родителей по вопросу обеспечения 

https://rkn.gov.ru/
https://rkn.gov.ru/
https://youtu.be/s0KbdO229N0
https://zen.yandex.ru/media/luckychild/16-pravil-internetbezopasnosti-dlia-detei-5f2488dad1bb713ff1dfda5e
https://zen.yandex.ru/media/luckychild/16-pravil-internetbezopasnosti-dlia-detei-5f2488dad1bb713ff1dfda5e
https://znanio.ru/konkurs/107
https://znanio.ru/


информационной безопасности, выявления фактов распространения в 
информационно-телекоммуникационной сети "Интернет" информации, способной 
причинить вред здоровью и развитию несовершеннолетних. 

Всего в Едином уроке приняли участие: 
- 14365 обучающихся (75%) из 31 общеобразовательного учреждения (100%); 
-  9461 родитель (законный представитель) детей, обучающихся в 

общеобразовательных организациях; 
- 942 педагогических работника (79%). 
В Международном квесте по цифровой грамотности «Сетевичок» приняли 

участие 2118 обучающихся, во Всероссийской контрольной работе по 
информационной безопасности на портале Единого урока - 4201 обучающийся. 

В МОУ в онлайн и в офлайн форматах проведено 422 родительских собрания 
по проблемам обеспечения информационной безопасности детей: «Безопасность 
детей в Интернете», «Об использовании обучающимися личных мобильных 
устройств во время образовательного процесса (урочной и внеурочной 
деятельности) в школе», «Правовая защита детей. Опасность, которая рядом», «Об 
организации родительского контроля в домашних условиях», «Молодёжный 
экстремизм в сети «Интернет»: что нужно знать родителям о профилактике этого 
явления» и др. 

1447 родителей (законных представителя) детей в ноябре 2020 года приняли 
участие в исследовании «Образ жизни подростков в сети» на сайте Единого урока. 

Плановый показатель - доля родителей (законных представителей), охваченных 
мероприятиями - не менее 80% - достигнут в 24 (77%) МОУ (кроме КУГ – 0%, 
Средних школ № 7 – 65%, № 22- 44%, № 32 – 28%, № 51 – 30%, Основной школы 
№ 27 – 18%, Центр образования «Аксиома» - 38%).  

На информационных стендах в фойе зданий МОУ и в учебных кабинетах 
размещены информационные памятки, содержащие основные советы по 
обеспечению информационной безопасности учащихся, информация для родителей 
по тематике «Опасности в «Интернете», «Поведение в сети «Интернет», «Как 
уберечься от недостоверной информации?», «Правила этикета в сети «Интернет», 
«Безопасный Интернет» и др. 

7. Организация медиаобразования педагогов как условия обеспечения 
информационной безопасности для всех участников образовательного процесса. 

Продолжается медиаобразование педагогов как условие обеспечения 
информационной безопасности для всех участников образовательного процесса. 

По состоянию на 31.12.2020г. 759 (64%) педагогических работников прошли 
курсы повышения квалификации по следующим направлениям: «Психологическая 
поддержка детей», «ИКТ- компетентность», «Защита детей от информации, 
причиняющей вред их здоровью и развитию, в образовательной организации» и 
другие. 97 педагогических работников стали участниками педагогического турнира 
по информационной безопасности "Сетевичок". 

8. Наполнение сайтов образовательных учреждений в информационно- 
телекоммуникационной сети «Интернет» информационными и 
рекомендательными материалами о защите детей в сети «Интернет», в том 
числе сведениями о лучших ресурсах для детей и родителей, информацией для 
родителей о возможностях по организации родительского контроля за доступом 



к сети «Интернет». 
На сайте каждого МОУ (31 ед. - 100%) создан и заполняется соответствующей 

информацией самостоятельный раздел «Информационная безопасность», 
включающий шесть подразделов: 

1) Локальные нормативные акты в сфере обеспечения информационной 
безопасности, 

2) Нормативное регулирование, 
3) Педагогическим работникам, 
4) Обучающимся, 
5) Родителям (законным представителям), 
6) Детские безопасные сайты. 
В соответствующих подразделах размещены информационные и 

рекомендательные материалами о защите детей в сети «Интернет», в том числе 
сведениями о лучших ресурсах для детей и родителей, информация для родителей о 
возможностях по организации родительского контроля за доступом к сети 
«Интернет». 

Кроме того, на официальных сайтах ОУ размещены методические 
рекомендации Роскомнадзора «Как сообщить в Роскомнадзор о наличии в сети 
«Интернет» информации противоправного характера». 

9. Мониторинг безопасности школьных сайтов. 
Контроль содержания информации, публикуемой на официальном сайте МОУ, 

а также контроль безопасности сайта осуществляются в соответствии с 
циклограммами деятельности МОУ, о чём свидетельствуют аналитические справки. 

Муниципальные учреждения позиционируют свою деятельность в 
официальных группах социальных сетей: Одноклассники (Средние школы № 21), 
ВКонтакте (Средние школы № 3, 20, 21, 22, 34. 35, 37, 40, ЦДО), Instagram (Средние 
школы № 21,  40),  Facebook (Средняя школа № 21), Youtube (Средние школы № 20, 
37, ЦДО). 

В связи со сложной эпидемиологической обстановкой и  переходом на 
дистанционное обучение в апреле 2020 года Центром дополнительного образования 
была создана группа «Школы Каменска-Уральского во славу Победы» в социальной 
сети «ВКонтакте». В ней опубликован тематический контент (викторины, опросы, 
игры, видеоролики, конкурсы, посвященные ВОВ). 

Ко Дню России группа переименована в группу  «Школы Каменска-Уральского 
во славу России» https://vk.com/kamensk_rossii 

Для идентификации работы местного и первичных отделений РДШ стал 
использоваться хештег #РДШ_КУ. По нему можно ознакомиться с мероприятиями 
в рамках РДШ, проводимых в Каменск - Уральском городском округе. 

В центре дополнительного образования работает сайт дистанционного 
обучения https://distant.cdoku.ru/ 

Сегодняшние подростки и молодежь – первое цифровое поколение, которое 
ежедневно большое количество времени проводит онлайн, используя возможности, 
предоставляемые сетью «Интернет», для образования, общения, развлечения, 
осуществления покупок. Особенное значение сеть «Интернет» приобрела в 2020 
году в связи с распространением новой короновирусной инфекции (COVID 19).                
В период пандемии, когда обучение в образовательных учреждениях 

https://rkn.gov.ru/
https://rkn.gov.ru/
https://vk.com/kamensk_rossii
https://distant.cdoku.ru/


осуществляется дистанционно, особенно важно проводить работу с подростками и 
молодежью, направленную на повышение уровня медиаграмотности в сети 
«Интернет». 
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